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1 Baggrund for databehandleraftalen

1.

10.

11.

12.

13.

Denne aftale fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar databehandleren
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Aftalen er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa Parlamentets og
Rddets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sGdanne oplysninger og om opheevelse af
direktiv 95/46/EF (Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale.

Databehandlerens behandling af personoplysninger sker med henblik pa opfyldelse af parternes
"hovedaftale” som er indgaet den fglgende dato:

Databehandleraftalen og ”“hovedaftalen” er indbyrdes afhaengige, og kan ikke opsiges seerskilt.
Databehandleraftalen kan dog — uden at opsige "hovedaftalen” — erstattes af en anden gyldig
databehandleraftale.

Denne databehandleraftale har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne, herunder i “hovedaftalen”.

Til denne aftale hgrer fem bilag. Bilagene fungerer som en integreret del af databehandleraftalen.

Databehandleraftalens Bilag A indeholder naermere oplysninger om behandlingen, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og varighed
af behandlingen.

Databehandleraftalens Bilag B indeholder den dataansvarliges betingelser for, at databehandleren kan
gore brug af eventuelle underdatabehandlere, samt en liste over de eventuelle underdatabehandlere,
som den dataansvarlige har godkendt.

Databehandleraftalens Bilag C indeholder en naermere instruks om, hvilken behandling
databehandleren skal foretage pa vegne af den dataansvarlige (behandlingens genstand), hvilke
sikkerhedsforanstaltninger, der som minimum skal iagttages, samt hvordan der fgres tilsyn med
databehandleren og eventuelle underdatabehandlere.

Databehandleraftalens Bilag D indeholder parternes eventuelle regulering af forhold, som ikke ellers
fremgar af databehandleraftalen eller parternes “hovedaftale”.

Databehandleraftalens Bilag E indeholder narmere oplysninger om typen af personoplysninger
databehandleren hoster for den dataansvarlige pa dennes website.

Databehandleraftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk af begge parter.

Denne databehandleraftale friggr ikke databehandleren for forpligtelser, som efter
databeskyttelsesforordningen eller enhver anden lovgivning direkte er palagt databehandleren.
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2 Den dataansvarliges forpligtelser og rettigheder
1. Den dataansvarlige har overfor omverdenen (herunder den registrerede) som udgangspunkt ansvaret
for, at behandlingen af personoplysninger sker indenfor rammerne af databeskyttelsesforordningen og
databeskyttelsesloven.

2. Den dataansvarlige har derfor bade rettighederne og forpligtelserne til at traeffe beslutninger om, til
hvilke formal og med hvilke hjeelpemidler der ma foretages behandling.

3. Den dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling, som
databehandleren instrueres i at foretage.

3 Databehandleren handler efter instruks
1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt; i sa fald underretter databehandleren den dataansvarlige om dette
retlige krav inden behandling, medmindre den pagaldende ret forbyder en sadan underretning af
hensyn til vigtige samfundsmaessige interesser, jf. art 28, stk. 3, litra a.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databehandlerens
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

4 Fortrolighed
1. Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af den dataansvarlige. Adgangen til oplysningerne skal
derfor straks lukkes ned, hvis autorisationen fratages eller udigber.

2. Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til personoplysningerne
for at kunne opfylde databehandlerens forpligtelser overfor den dataansvarlige.

3. Databehandleren sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa vegne
af den dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

4. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de relevante
medarbejdere er underlagt ovennaevnte tavshedspligt.
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5 Behandlingssikkerhed
1. Databehandleren iveerksaetter alle  foranstaltninger, som kreeves i henhold til
databeskyttelsesforordningens artikel 32, hvoraf det bl.a. fremgar, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pagaldende behandlings karakter, omfang,
sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

2. Ovenstaende forpligtelse indebaerer, at databehandleren skal foretage en risikovurdering, og herefter
gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan herunder bl.a., alt efter hvad
der er relevant, veere tale om fglgende foranstaltninger:

Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og — tjenester

c. Evnetil rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

d. En procedure for regelmaessig afpr@gvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

3. Databehandleren skal i forbindelse med ovenstaende — i alle tilfaelde — som minimum ivaerkszette det
sikkerhedsniveau og de foranstaltninger, som er specificeret neermere i denne aftales Bilag C.

4. Parternes eventuelle regulering/aftale om vederlaeggelse eller lign. i forbindelse med den
dataansvarliges eller databehandlerens efterfglgende krav om etablering af yderligere
sikkerhedsforanstaltninger vil fremga af parternes “hovedaftale” eller af denne aftales bilag
D.

6 Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2 og 4, for at g@re brug af en anden databehandler (underdatabehandler).

2. Databehandleren ma saledes ikke g@re brug af en anden databehandler (underdatabehandler) til
opfyldelse af databehandleraftalen uden forudgaende specifik eller generel skriftlig godkendelse fra den
dataansvarlige.

3. | tilfeelde af generel skriftlig godkendelse skal databehandleren underrette den dataansvarlige om
eventuelle planlagte eendringer vedrgrende tilfgjelse eller erstatning af andre databehandlere og derved
give den dataansvarlige mulighed for at ggre indsigelse mod sadanne a&ndringer.
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Den dataansvarliges naermere betingelser for databehandlerens brug af eventuelle
underdatabehandlere fremgar af denne aftales Bilag B.

Den dataansvarliges eventuelle godkendelse af specifikke underdatabehandlere er anfgrt i denne aftales
Bilag B.

Nar databehandleren har den dataansvarliges godkendelse til at ggre brug af en underdatabehandler,
sgrger databehandleren for at paleegge underdatabehandleren de samme databeskyttelsesforpligtelser
som dem, der er fastsat i denne databehandleraftale, gennem en kontrakt eller andet retligt dokument
i henhold til EU-retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne
garantier for, at underdatabehandleren vil gennemfgre de passende tekniske og organisatoriske
foranstaltninger pa en sadan made, at behandlingen opfylder kravene i databeskyttelsesforordningen.

Databehandleren er saledes ansvarlig for — igennem indgaelsen af en underdatabehandleraftale — at
paleegge en eventuel underdatabehandler mindst de forpligtelser, som databehandleren selv er
underlagt efter databeskyttelsesreglerne og denne databehandleraftale med tilhgrende bilag.

Underdatabehandleraftalen og eventuelle senere a&ndringer hertil sendes — efter den dataansvarliges
anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at der
er indgaet en gyldig aftale mellem databehandleren og underdatabehandleren. Eventuelle
kommercielle vilkar, eksempelvis priser, som ikke pavirker det databeskyttelsesretlige indhold af
underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfaelde af databehandlerens konkurs, saledes at den dataansvarlige kan
indtraede i databehandlerens rettigheder og ggre dem geeldende over for underdatabehandleren, f.eks.
sa den dataansvarlige kan instruere underdatabehandleren om at foretage sletning eller tilbagelevering
af oplysninger.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser.
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7 Overfogrsel af oplysninger til tredjelande eller internationale organisationer

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, herunder for sa vidt angar overfgrsel (overladelse, videregivelse samt intern anvendelse)
af personoplysninger til tredjelande eller internationale organisationer, medmindre det kraeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald
underretter databehandleren den dataansvarlige om dette retlige krav inden behandling, medmindre
den pagaldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser,
jf. art 28, stk. 3, litra a.

2. Uden den dataansvarliges instruks eller godkendelse kan databehandleren — indenfor rammerne af
databehandleraftalen - derfor bl.a. ikke;

a. videregive personoplysningerne til en dataansvarlig i et tredjeland eller i en international
organisation,
b. overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland,

c. lade oplysningerne behandle i en anden af databehandlerens afdelinger, som er placeret i et
tredjeland.

3. Den dataansvarliges eventuelle instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til et tredjeland, vil fremga af denne aftales Bilag C.

8 Bistand til den dataansvarlige
1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sd vidt muligt den
dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel 3.

Dette indebaerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

c. den registreredes indsigtsret

d. retten til berigtigelse

e. rettentil sletning (»retten til at blive glemt«)

f. retten til begreensning af behandling

g. underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller

begraensning af behandling
h. retten til dataportabilitet

i. retten til indsigelse
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j. retten til at g@re indsigelse mod resultatet af automatiske individuelle afggrelser, herunder
profilering

2. Databehandleren bistar den dataansvarlige med at sikre overholdelse af den dataansvarliges
forpligtelser i medfgr af databeskyttelsesforordningens artikel 32-36 under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren, jf. art 28, stk. 3, litra
f.

Dette indebzerer, at databehandleren under hensyntagen til behandlingens karakter skal bista den
dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen

b. forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden
(Datatilsynet) uden ungdig forsinkelse og om muligt senest 72 timer, efter at den dataansvarlige
er blevet bekendt med bruddet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder.

c. forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa
persondatasikkerheden, nar et sadant brud sandsynligvis vil indebaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder

d. forpligtelsen til at gennemf@re en konsekvensanalyse vedrgrende databeskyttelse, hvis en type
behandling sandsynligvis vil indebzere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder

e. forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at begraense risikoen

3. Parternes eventuelle regulering/aftale om vederleeggelse eller lignende i forbindelse med
databehandlerens bistand til den dataansvarlige vil fremga af parternes “hovedaftale” eller af denne
aftales bilag D.

9 Underretning om brud pa persondatasikkerheden
1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmeaerksom p3, at der er sket brud pa persondatasikkerheden hos databehandleren eller en eventuel
underdatabehandler.

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 72 timer efter at denne

er blevet bekendt med bruddet, sddan at den dataansvarlige har mulighed for at efterleve sin eventuelle
forpligtelse til at anmelde bruddet til tilsynsmyndigheden indenfor 72 timer.
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2. |l overensstemmelse med denne aftales afsnit 10.2., litra b, skal databehandleren - under hensyntagen
til behandlingens karakter og de oplysninger, der er tilgaengelige for denne — bista den dataansvarlige
med at foretage anmeldelse af bruddet til tilsynsmyndigheden. Det kan betyde, at databehandleren
bl.a. skal hjelpe med at tilvejebringe nedenstdende  oplysninger, som  efter
databeskyttelsesforordningens artikel 33, stk. 3, skal fremgad af den dataansvarliges anmeldelse til
tilsynsmyndigheden:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraense dets
mulige skadevirkninger

10 Sletning og tilbagelevering af oplysninger
1. Ved ophgr af tjenesterne vedrgrende behandling forpligtes databehandleren til, efter den
dataansvarliges valg, at slette eller tilbagelevere alle personoplysninger til den dataansvarlige, samt at
slette eksisterende kopier, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

11 Tilsyn og revision
1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise databehandlerens
overholdelse af databeskyttelsesforordningens artikel 28 og denne aftale, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af
den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Den naermere procedure for den dataansvarliges tilsyn med databehandleren fremgar af denne aftales
Bilag C.

3. Den dataansvarliges tilsyn med eventuelle underdatabehandlere sker som udgangspunkt gennem
databehandleren. Den naermere procedure herfor fremgar af denne aftales Bilag
C.

4. Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid geeldende lovgivning
har adgang til den dataansvarliges og databehandlerens faciliteter, eller repraesentanter, der optraeder
pa myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.
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12 Parternes aftaler om andre forhold
1. En eventuel (szerlig) regulering af konsekvenserne af parternes misligholdelse af databehandleraftalen
vil fremga af parternes "hovedaftale” eller af denne aftales Bilag D.

2. En eventuel regulering af andre forhold mellem parterne vil fremga af parternes “hovedaftale” eller af

denne aftales Bilag D.

13 lIkrafttraeden og ophgr

1. Denne aftale treeder i kraft ved begge parters underskrift heraf.

2. Aftalen kan af begge parter kraeves genforhandlet, hvis lovaendringer eller uhensigtsmaessigheder i
aftalen giver anledning hertil.

3. Parternes eventuelle regulering/aftale om vederlaggelse, betingelser eller lignende i forbindelse med
andringer af denne aftale vil fremga af parternes "hovedaftale” eller af denne aftales bilag D.

4. Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel, som
fremgar af “hovedaftalen”.

5. Aftalen er galdende, sa laenge behandlingen bestar. Uanset ”hovedaftalens” og/eller
databehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft frem til behandlingens ophgr

og oplysningernes sletning hos databehandleren og eventuelle underdatabehandlere.

6. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: Navn: Kim Enemark
Stilling: Stilling: Direktgr

Dato: Dato:

Underskrift: Underskrift:
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14 Kontaktpersoner/kontaktpunkter hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner/kontaktpunkter:

2. Parterne er forpligtet til Igbende at orientere hinanden om andringer vedrgrende
kontaktpersonen/kontaktpunktet.

Navn: Navn: Kim Enemark
Stilling: Stilling: Direkter
Telefonnummer: Telefonnummer: 145 25 888 002
Email: Email: kim@acta-it.dk

15 Force Majeure

1. Databehandleren kan ikke ggres ansvarlig for forhold, der almindeligvis ma betegnes som force majeure,
herunder, men ikke begraenset til, krig, optgjer, terror, opstand, strejke, ildsvade, naturkatastrofer,
valutarestriktioner, import- eller eksportrestriktioner, afbrydelse af almindelig samfaerdsel, afbrydelse
af eller svigt i energiforsyningen, offentlige dataanleeg og kommunikationssystemer, leengerevarende
sygdom hos nggle medarbejdere, hackerangreb, ransomware, virus, net nedbrud samt indtraedelse af
force majeure hos underleverandgrer/underdatabehandlere.

2. Ved force majeure er Parterne berettiget til at forleenge den aftalte levering eller ydelse. Force majeure
kan hgjst gores geeldende med det antal arbejdsdage, som force majeuresituationen varer, og det
forudsaettes, at den Part der paberaber sig force majeure skal ggre den anden Part opmaerksom herpa

uden ugrundet ophold.

3. Sasnart hindringen er ophgrt, er hver af Parterne forpligtet ifglge Databehandleraftalen.
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Bilag A Oplysninger om behandlingen

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er:

ACTA-IT ApS indsamler og gemmer data som beskrevet i “hovedaftalen” og dette bilag, for at kunne udfgre

service og support pa dataansvarliges it-systemer. Opsamlingen forgar ene og alene med dette formal, og videre
gives ikke til tredje part.

Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

Typer af personoplysninger, der behandles i sammenhang med levering af ydelsen:

. Almindelige personoplysninger. Navn, telefonnummer, mail, koder og lignende pa an-
satte -
. Fglsomme personoplysninger: ACTA-IT ApS hverken har eller gemmer fglsomme

personoplysninger.

. Andre personlige oplysninger: ACTA-IT ApS hverken har eller gemmer andre personlige
oplysninger.
. ACTA-IT ApS er ikke besiddelse af cpr-nummer, og gemmer ikke cpr relaterede oplysninger.

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter denne
aftales ikrafttreeden. Behandlingen har fglgende varighed:

Behandlingen er ikke tidsbegraenset og varer indtil aftalen opsiges eller ophaeves af en af parterne.
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Bilag B Betingelser for databehandlerens brug af underdatabehandlere

B.1 Betingelser for databehandlerens brug af eventuelle underdatabehandlere og liste over godkendte
underdatabehandlere.

Databehandleren har den dataansvarliges generelle godkendelse til at ggre brug af underdatabehandlere.
Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte andringer vedrgrende
tilfgjelse eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at ggre
indsigelse mod sadanne a&ndringer. En sadan underretning skal vaere den dataansvarlige i haende minimum 14
dage f@r anvendelsen eller @ndringen skal traede i kraft. Safremt den dataansvarlige har indsigelser mod
endringerne, skal den dataansvarlige give meddelelse herom til databehandleren inden 7 dage efter
modtagelsen af underretningen. Den dataansvarlige kan alene ggre indsigelse, safremt den dataansvarlige har
rimelige, konkrete arsager hertil.

B.2  Godkendte underdatabehandlere.
Den dataansvarlige har ved databehandleraftalens ikrafttreeden godkendt anvendelsen af fglgende
underdatabehandlere:

Navn CVR-NR: Adresse Beskrivelse af behandling
Microsoft 13612870  Kanalvej 7 Microsoft Office 365 inkl. One drive for
Danmark 2800 Kongens Lyngby Buisness. Kontorprogrammer, fildeling og
mail.
Microsoft 13612870  Kanalvej 7 Microsoft Azure — Backup af data
Danmark 2800 Kongens Lyngby
Fionia IT ApS 25531205  Overgade 14 E Server-, netvaerksdrift og hosting
5000 Odense C
Athena IT-Group 19560201 Munkerisvej 1 Server- og netvaerksdrift
A/S 5230 Odense M
Nianet A/S 27172776 Ejby Industrivej 1 Server- og netvaerksdrift

2600 Glostrup

TeamViewer DE 245 838 Kuhnbergstr. 16 Veerktgj til fiernopkobling pa dataansvarligs
GMBH 579 73037 Goppingen computer. TeamViewer har ikke adgang til
Tyskland data.

Den dataansvarlige har ved databehandleraftalens ikrafttraeden specifikt godkendt anvendelsen af ovennavnte
underdatabehandlere til netop den behandling, som er beskrevet ud for parten. Databehandleren kan ikke —
uden den dataansvarliges specifikke og skriftlige godkendelse — anvende den enkelte underdatabehandler til en
"anden” behandling end aftalt eller lade en anden underdatabehandler foretage den beskrevne behandling.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1 Behandlingens genstand/ instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer fglgende:

Behandlingen af data sker kun i forbindelse med support, drift og vedligeholdelse af den dataansvarliges it-
systemer og tekniske problemstillinger. Det er kun de ngdvendige ansatte, som har adgang, og behandler den
dataansvarliges data i forbindelse med leveringen af den gnskede service.

C.2 Behandlingssikkerhed

Specifikke tekniske og organisatoriske sikkerhedskrav

1.1 Der stilles fglgende specifikke krav til Databehandlerens fysiske sikkerhed:
. ACTA-IT ApS bygninger beskyttes med alarm.

. Videoovervagning.

1.2 Der stilles fglgende specifikke krav til Databehandlerens tekniske sikkerhed:

. Hgj password sikkerhed.

. Kryptering pa baerbare enheder som indeholder personoplysninger.
. Firewalls.
. Antivirus software.
1.3 Der stilles fglgende specifikke krav til Databehandlerens organisatoriske sikkerhed:
. Kun relevant personale har adgang til personoplysning — f.eks. dokumentation for part.
. Personale undervises Igbende i datasikkerhed.
C3 Opbevaringsperiode/sletterutine

Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder om at fa
oplysningerne slette eller tilbageleveret.
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C4 Instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til tredjelande

Dette afsnit er ikke relevant, eftersom ACTA-IT ApS ikke har nogen relation til tredjelande.

Hvis den dataansvarlige ikke i dette afsnit eller ved en efterfglgende skriftlig meddelelse har angivet en instruks
eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma databehandleren ikke
indenfor rammerne af databehandleraftalen foretage en sadan overfgrsel.

C.5 Procedurer for den dataansvarliges tilsyn med den behandling, som foretages hos databehandleren

Den dataansvarlige eller en repraesentant for den dataansvarlige kan foretage efter aftale med kontaktperson
et fysisk tilsyn vedrgrende overholdelsen af denne databehandleraftale hos databehandleren.

Den dataansvarliges eventuelle udgifter i forbindelse med et fysisk tilsyn afholdes af den dataansvarlige selv.
Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsagligt den tid), der er ngdvendig for, at
den dataansvarlige kan gennemfgre sit tilsyn.

C.6  Nzrmere procedurer for tilsynet med den behandling, som foretages hos eventuelle
underdatabehandlere

Databehandleren star selv til ansvar for tilsyn hos de godkendte underdatabehandlere.

@nskes et ekstraordinaert tilsyn af en underdatabehandler udover det tilsyn, som databehandleren allerede
foretager sig, kan der ggres krav pa kompensation af almindelig angivet timepris.
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Bilag D Parternes regulering af andre forhold

D.1

D.2

Bistand til dataansvarlige afsnit 9 stykke 3 (hovedaftalen).
Databehandleren har krav pa normalt vederlag efter de aftalte timesatser, for at hjalpe dataansvarlig ved
databrud.

Fglgende afsnit er tilfgjet for at beskytte begge parter fra et gkonomisk standardpunkt.

Hver part er ansvarlige i overensstemmelse med almindelige geeldende retsregler, dog med undtagelse
der fglger dette afsnit.

Databehandleren og den dataansvarlige fraskriver sig ethvert ansvar for direkte eller indirekte tab,
folgeskader, herunder driftstab, tab af goodwill, tab af besparelser og indtaegter, inklusive udgifter til at
indvinde mistede indtaegter, rentetab, software eller hardware fejl og tab af data.
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Bilag E Hostede Personoplysninger

1. Denne tillegsaftale er indgaet i forbindelse med Parternes indgaelse af aftale om levering af tjenester,
benzevnt ”“Hovedaftalen”, i hvilken forbindelse Databehandleren foretager behandling af
personoplysninger pa vegne af den Dataansvarlige til opfyldelse af Hostingaftalens formal.

2. Aftalen og tilhgrende instruks omfatter alle typer personoplysninger, som behandles af den
Dataansvarlige i henhold til den mellem Parterne indgdede Hostingaftale. Der er tale om fglgende

oplysningstyper:
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Almindelige personoplysninger:

Afkryds:

Navn

Adresse

E-mailadresse

Telefonnummer

Cpr-nummer

Fgdselsdato

Betalingsoplysninger

Uddannelse

Beskaeftigelse

Tjenstlige forhold

Eksaminer

Lon

Skat

Sygefravaer

Boligforhold

Bil

IP-adresse

Sociale problemer

Anfgr hvis andre
oplysningstyper:

Kategorier af registrerede

Fglsomme personoplysninger:

Afkryds:

ACTA-IT

3.1 De af Aftalen omfattede personoplysninger vedrgrer fortrinsvis den Dataansvarliges:

Afkryds:

Ansatte

Anfgr hvis andre kategorier:

Ansggere

Kunder

Brugere

Patienter

Elever

Abonnenter
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